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Wstep

Seniorzy, bedqcy waznqg czeScig naszego spoteczenstwa dzieki swojemu
bogatemu doswiadczeniu i mqdrosci, w dzisiejszych czasach stajqg przed
wyzwaniami, ktore mogq wykorzystac ich zaufanie i dobro¢. ,,Bezpieczny
Senior: przewodnik chroniqcy przed przestepstwami telefonicznymi”
to inicjatywa majgca na celu zwiekszenie swiadomosci i bezpieczenstwa
naszych starszych obywateli przed réznorodnymi formami oszustw.
Oszustwa te, docierajgc do nich za posrednictwem telefonéw, mogg
przybra¢ posta¢ manipulacji, takich jak przestepstwo ,na wnuczka”,
podszywanie sie pod funkcjonariuszy policji, czy tez proby wytudzenia przez
rzekomych pracownikéw instytucji finansowych.

Mimo rosnqcej Swiadomosci zagrozen zwigzanych z oszustwami
telefonicznymi, przestepcy nieustannie poszukujg nowych sposobow
na wytudzenie od seniorow ich oszczednosci, wykorzystujqc telefony jako
gtéwne narzedzie swojej dziatalnosci. Swiadomi ciqgtej ewolucji metod
oszustw, zobowigzujemy sie do regularnego aktualizowania treSci naszego
przewodnika, aby zapewni¢, ze informacje, ktére dostarczamy, sq zawsze
aktualne i przydatne. Dla tych, ktérzy chcieliby otrzymywac informacje
o aktualizacjach lub wydaniu nowego e-booka z serii “Bezpieczny Senior”,
wystarczy odwiedzi¢ strone seniorze.pl/e-book i zarejestrowac swoj
adres e-mail. Tym prostym krokiem zapewnisz sobie darmowy dostep do
najnowszych informacji, ktore mogqg by¢ nieocenione w ochronie seniorow
przed przestepstwami nie tylko telefonicznymi.

Jak wskazujg policyjne statystyki, w 2020 roku doszto do 4 tys. oszustw
tego typu, w 2021 liczba ta wzrosta do 4,1 tys., w 2022 roku nieco
zmalata, jednak wcigz wigzata sie z wieloma przestepstwami wynoszqgcymi
ponad 3,7 tys. Wydawac by sie mogto, ze to niewielka skala, jednak straty,
jakie poniosty oszukane osoby, zatrwazajg - w samym 2022 roku w wyniku
przestepstw seniorzy stracili tgcznie ponad 25 min zt, co dato rekordowq
sume na przetomie 5 lat!!

eczpospolita, “Polacy wciqz dajq si¢ oszukiwaé metodq "na wnuczka"” https://www.rp.pl/przestepczosc/art38425531-polacy-wciaz-daja-sie-oszukiwac-
-na-wnuczka



Jak uchroni¢ sie przed ztodziejami, ktoérzy bazujg na emocjach starsz
osob? W pierwszej kolejnosci warto poznac¢ techniki, jakimi sie postugujq,
oraz okreslenia, ktore zazwyczaj padajqg w rozmowie z seniorem - to pozwoli
zwiekszyC czujnos¢ i zachowac zdrowy rozsqgdek w przypadku proby
kradziezy. Na tamach tego e-booka przedstawiamy przyktady komunikatow
ze strony oszustow, zwracamy uwage na to, jak warto sie zachowac, o co
zapytac rozmowce, a takze podpowiadamy, jakie kroki warto podjqc,
aby unikng¢ straty pieniedzy.

,Bezpieczny Senior” to nie tylko przewodnik; to inicjatywa majqgca
na celu budowanie silnej, Swiadomej spotecznosci, ktéra bedzie potrafita
stawi¢ czota wyzwaniom wspotczesnego Swiata, chronigc siebie i swoich
najblizszych przed coraz bardziej wyrafinowanymi metodami oszustw
telekomunikacyjnych.

Do kogo skierowany jest poradnik?

Poradnik “Bezpieczny Senior” jest szczegdlnie posSwiecony zagadnieniom
bezpieczenstwa seniorbw w obliczu réznorodnych metod oszustw
telefonicznych i internetowych, ktore stajq sie coraz bardziej wyrafinowane
i trudne do natychmiastowego rozpoznania. Mimo ze zawarte tu informacje
sq skierowane bezposrednio do seniorow, zalecamy, aby réwniez ich bliscy
- dzieci, wnuki oraz wszyscy opiekunowie - zechcieli zapoznac sie z tresciqg
tego poradnika.

Razem mozecie wspolnie opracowaé¢ plan dziatania na wypadek
podejrzanych sytuacji, co moze znaczqgco zwiekszy¢ skuteczno$¢ ochrony
przed potencjalnymi oszustami. Zrozumienie przedstawionych tutqj
zagrozen, a takze podjecie konkretnych krokdéw prewencyjnych, moze
pomoéc w znacznym stopniu zabezpieczyé osoby starsze przed stratami
finansowymi i emocjonalnymi niepokojami zwigzanymi z oszustwami.

Warto, aby kazdy senior miat mozliwos¢ omoéwienia zawartosci tego
poradnika w gronie najblizszych, tak aby wiedza na temat oszustw i metod




ich unikania byta jak najszersza i najbardziej dostepna. Zachecamy
lektury, dyskusji i wspdélnego podejmowania decyzji ha temat najlepszyc
praktyk zwigzanych z bezpieczenstwem.

Naszym celem jest dostarczenie konkretnych, praktycznych porad, ktore
umozliwiqg rozpoznanie zagrozen zanim zdgzqg one wyrzqgdzi¢c szkody.
Ze wzgledu na to, ze osoby starsze sq silnie zwiqgzane z najblizszymi,
nietrudno uspi¢ ich czujnos¢, przedstawiajgc fatszywe, dramatycznie
brzmigce informacje o sytuacji zyciowej, czy stanie zdrowia czionkow
rodziny, w rezultacie pozbawiajgc osoby starsze oszczednosci, kosztownosci,
a nawet cennych pamigtek rodzinnych.

Wazne: Aby zapewni¢ bezposrednie i szybkie wsparcie w krytycznych
momentach, na koncu poradnika zamiesciliSmy krotkg instrukcje do
wydrukowania lub przepisania. Zalecamy, aby trzymaé jg w widocznym
miejscu, najlepiej w poblizu telefonu. Ta zwiezta sciggawka oferuje kluczowe
kroki postepowania podczas podejrzanej rozmowy telefonicznej oraz
zawiera stowa-klucze, ktore trzeba wykorzysta¢ podczas rozmowy, co jest
niezastqpione w ochronie przed oszustami. Uzycie tych stbw moze pomoc
w szybkim zakonczeniu rozmowy bez narazania sie na dalsze manipulacje,
dajgc jednoczesnie czas na skontaktowanie sie z zaufanymi osobami lub
przygotowanie sie do podjecia dalszych dziatan.

Geneza oszustw telefonicznych

Geneza oszustw telefonicznych ma swoje korzenie w dziataniach osob, ktore
z czasem rozwinety wyrafinowane metody manipulacji. Jednq z pierwszych
i najbardziej znanych form takich oszustw jest metoda na wnuczka.
Za jednego z pionierow tej metody uznaje sie osobe dziatajgcq pod
pseudonimem Hoss, ktéra zyskata rozgtos na poczqtku drugiej dekady XXI
wieku. Zatrzymanie tej osoby w 2014 roku rzucito swiatto na skomplikowang
sie¢ oszustw, ktore rozciggaty sie na wiele krajow europejskich. Dziatalnos¢
ta miata swoje poczagtki nie tylko w Polsce, ale takze w Niemczech, Austrii,
Szwajcarii i Luksemburgu.?

H. Dobrowolska, “Wnuczkowa mafia. Powiedz im, co masz, a wszystko Ci zabiorg”, Wydawnictwo Harde, 2019



Historia ta stuzy jako przypomnienie, ze oszustwa telefoniczne nie
zjawiskiem nowym, lecz ewoluujgcym. Poczqgtkowo skupiajqce sie na jedne)
metodzie - wykorzystywaniu emocjonalnego wptywu na seniorow poprzez
podszywanie sie pod cztonkéw rodziny w potrzebie - z czasem przeksztatcity
sie i rozgatezity na szereg innych technik. Wspotczesne oszustwa telefoniczne
wykorzystujg nie tylko fatszywe historie o krewnych, ale takze zaufanie
do instytucji takich jak policja czy banki.

Psychologiczne mechanizmy dziatan

Oszustwa socjotechniczne charakteryzujq sie wykorzystaniem
psychologicznych mechanizmow dziatania i myslenia ludzi, aby wytudzi¢ od
nich pieniqgdze lub dane osobowe. Kluczowym elementem sukcesu oszustow
jest ich zdolnos¢ do manipulowania ofiarami, czesto wykorzystujgc
emocje takie jak strach, niepokdj, a nawet poczucie obowigzku i zaufanie
do okresSlonych autorytetow.

Oszustwo “na wnuczka” wykorzystuje przede wszystkim zanikajqgce relacje
rodzinne i poczucie osamotnienia wsrdéd seniorow. Konsekwencjqg tego jest
poczucie bezradnosci, opuszczenia i bycia niepotrzebnymi, a mozliwosc
pomocy bliskim, ktorzy nagle odnowili kontakt, a znalezli sie w trudnej
sytuacji zyciowej odbierajqg jako szanse na zainteresowanie krewnego
i odbudowanie relacji. Oszusci, podszywajqc sie pod cztonkdéw rodziny,
budzqg zaufanie i sktaniajg ofiary do podjecia dziatan w pospiechu i bez
zastanowienia, czesto proszgc o natychmiastowe przekazanie pieniedzy lub
wartosciowych przedmiotow, co skutkuje utratg oszczednosci zycia.

Oszustwo “na policjanta” opiera sie na naturalnym zaufaniu do stuzb
mundurowych. Przestepcy, udajgc funkcjonariuszy, wykorzystujg autorytet
i poczucie obowigzku wspotpracy z organami Scigania, aby sktoni¢ ofiary
do przekazania pieniedzy lub informacji.

Oszustwo “na pracownika banku” bazuje na strachu przed utratq Srodkéow
inansowych. Przedstawiajgc sie jako pracownicy instytucji finansowych,



oszusci informujg o rzekomej probie wytudzenia z konta ofiary, propon
»,bezpieczne” akcje, ktore w rzeczywistosci prowadzq do strat finansowych.
Przestepstwa socjotechniczne bazujg na znajomosci sposobu myslenia
i dziatania ludzi, a podstawowym zachowaniem oszustow jest manipulowanie.
Oszust poznajqc specyfike potencjalnych ofiar (w tym wypadku seniorow),
doskonale wie, co ich motywuje do dziatania, dzieki czemu moze skutecznie
kierowac¢ ich zachowaniami, uspi¢ czujnos¢, a nastepnie osiggngc swoj cel,
czyli oszukaé. Poza “wejsciem” w Swiat potencjalnych ofiar w celu poznania
ich sposobu myslenia i dziatania istotnym elementem sktadajgcym sie
na dziatanie i skutecznoS¢ oszustow jest wywieranie presji. Wzbudzanie
silnych emocji, jak smutek, niepokdj, lek, zmartwienie, obawa o zdrowie,
czy los bliskich (jak ma to miejsce w przypadku oszustwa na wnuczka)
w potgczeniu z narzuconq presjq (zazwyczaj sq to komunikaty w postaci
informacji, ze liczy sie czas i od niego zalezy dalszy los bliskich) sprawia,
ze ofiary sq wybite z tropu, emocje biorqg gore, w zwigzku z czym nie ma
miejsca na racjonalne, trzezwe myslenie.

Oszusci zazwyczaj wykonujg bardzo duzq ilos¢ potqczen w krotkim odstepie
czasowym w celu spotegowania presji na rozmowcy. Inng metodq jest
prowadzenie bardzo dtugiej rozmowy, ktéora ma na celu zmanipulowaé
rozméwce przy rownoczesnym uniemozliwieniu kontaktu z bliskimi w
celu weryfikacji prawdziwosci informacji przekazywanych przez oszusta.
Jak juz wspomnieliSmy, oszusci bazujg na emocjach ofiar, dlatego w
sytuacji, gdy senior ma wqtpliwosci co do tego, z kim faktycznie rozmawia,
poza wzbudzeniem skrajnych emocji rownie czesto wprowadzajg szantaz
emocjonalny, btagajgc o pomoc, ptaczgc, a nawet pozorujqc torturowanie,
gdy twierdzq, ze zostali porwani.




WAZNE

Oszusci bazujq na uczuciach oséb starszych,

wykorzystujq ich zaufanie i wprowadzajqg
presje w celu uspienia czujnosci
potencjalnych ofiar.

Komunikaty oszustéw zawsze sq silnie
nacechowane emocjami.

Metody te, to formy przestepstw ktére sq skierowane w strone oséb w wieku
od 50 lat wzwyz. Najczesciej jednak ofiarami sq osoby ok. 70 roku zycia.

powyzej 80 lat

70-79 lat 36,0%
44.0%

50-59 lat

60-69 lat 6,0%

14,0%

Zrodto: opracowanie wiasne na podstawie danych z informatora “Jak nie pasé ofiarqg oszustwa metodami “Na
policjanta” czy ,,Na wnuczka”” stworzonego bez Komende Stoteczng Policji, Zwiqgzek Bankéw Polskich i Straz Miejska.
Warszawa, 2017.




Jak oszusci identyfikujg potencjalne cele

Sprawcy oszustw, dziatajgc zwykle w ramach dobrze zorganizowanych,
kilkuosobowych grup, wykorzystujgq szereg sprawdzonych metod
do identyfikowania swoich potencjalnych ofiar. Jednqg z najefektywniejszych
I wciqgz powszechnie stosowanych technik jest korzystanie ze starych
ksigzek telefonicznych. Pomimo szybkiego rozwoju technologii i pojawienia
sie nowych narzedzi cyfrowych, to podejscie pozostaje niezwykle skuteczne
w docieraniu do najbardziej narazonych osob - seniorow.

Przeglgdanie starych spisbw numerow pozwala oszustom na szybkg
identyfikacje potencjalnych ofiar. Telefony stacjonarne sq obecnie przede
wszystkim w posiadaniu osdb starszych, co utatwia ztodziejom zawezenie
swojego celu. Dodatkowo, charakterystyczne, klasyczne imiona, nadawane
w potowie XX wieku, opublikowane w tych katalogach, mogqg sugerowac
wiek abonentow, co dodatkowo utatwia sprawcom wybér numerow
telefondéw osob najbardziej podatnych na manipulacje.’

Ta metoda, cho¢ mogtaby sie wydawac przestarzata, w rzeczywistosci wcigz
pozostaje jednym z gtdwnych narzedzi wykorzystywanych przez oszustow
do realizacji swoich planow.

Najczesciej jednak sprawcy wyszukujgcy ofiary w ksigzkach telefonicznych
dziatajg na chybit trafit, o czym Swiadczy uktad i duza ilo§¢ wykonywanych
potgczen. Na tym etapie wiele prob oszustw nie powodzi sie ze wzgledu
na roztgczanie sie potencjalnych ofiar, co potwierdzajq statystyki.

3. 8. Jewartowski, Bezpieczeiistwo oséb starszych w k kéci w q ,na wi ka” jako problem spoteczno-polityczny, Studia Politicae




Oszustwa na whuczka - skutecznosé dziatan

Dokonanie

27,0%

Usitowanie

73,0%

Zrodto: opracowanie wiasne na podstawie danych z informatora “Jak nie paéé ofiarg oszustwa metodami “Na
policjanta” czy ,,Na wnuczka™” stworzonego bez Komende Stoteczng Policji, Zwigzek Bankéw Polskich i Straz Miejskg
Warszawa, 2017.

Rownie czestg metodg wykorzystywang przez oszustow jest tak
zwane wstepne sondowanie terenu. Proceder ten rozpoczyna sie od
przypadkowego, “w ciemno” wykonanego telefonu na numer stacjonarny
do potencjalnej ofiary przez jedng z osdb zaangazowanych w oszustwo.
Najczesciej sprawca podszywa sie pod urzednika przeprowadzajgcego spis
powszechny lub ankiete, co pozwala mu na pozyskanie zaufania rozmowcy
bez budzenia podejrzen.

Podczas tej inicjalnej rozmowy oszust stara sie zdoby¢ jak najwiecej
informacji, ktéore mogq okaza¢ sie przydatne w dalszym etapie
przestepstwa. Szczegolnie cenne dla sprawcy sq dane adresowe, sktad
rodziny oraz wszelkie informacje mogqce sugerowac status spoteczny
i poziom zamoznosci ofiary. Taka wiedza pozwala pézniej na precyzyjniejsze
ostosowanie scendriusza oszustwa, zwiekszajqc jego skutecznosc.



Ta metoda, cho¢ wydaje sie prosta, jest niezwykle efektywna i czesto stan
pierwszy krok w realizacji bardziej ztozonych oszustw. Warto pamietac, aby
podczas nieznanych lub nieoczekiwanych rozmoéw telefonicznych zachowaé
szczegoIng ostroznosc i nie udostepnia¢ zadnych osobistych ani finansowych
informacji bez absolutnej pewnosci co do tozsamosci rozmowcy.

WAZNE

Powszechny spis ludnosci prowadzony
przez Urzqd Statystyczny
odbywa sie raz na 10 lat.
Ostatni tego typu spis miat miejsce w 2021 r.,
kolejny przypada dopiero na rok 2031!

Zdarza sie tez, ze osoba dzwonigca podaje sie za przedstawiciela placowki
medycznej pod pozorem zaproszenia na badania profilaktyczne - rozmowa
w takim kontekscie rowniez pozwala przeprowadzi¢ z potencjalng ofiarg
wywiad niezbedny do zweryfikowania, chociazby wieku potencjalnej ofiary.

Istotne jest to, ze osoba przeprowadzajgca wstepny wywiad z potencjalng
ofiarg nigdy nie dzwoni ponownie - kolejny krok, czyli telefon z informacjqg
od wnuczka zawsze wykonuje ktos inny, podobnie, jak w przypadku odbioru
oszczednosci.




Metoda “na wnuczka” - opis, schemat dziatania

“Babciu, spowodowatem straszny wypadek i pilnie potrzebuje pieniedzy
na kaucje, abym mogt wyjs¢ z aresztu. Niestety w tym momencie nie
moge wyjsé, moj przyjaciel mogtby za niedtugo odebraé¢ pienigdze.
Potrzebuje 20 tysiecy zt. Nie moge czeka¢ zamkng mnie babciu!” - to
jedna z wiadomosci, ktora w pierwszej chwili mrozi krew w zytach osobie
odbierajqcej telefon, tylko po to, by chwile pozniej wpedzi¢ jg w jeszcze
wiekszy stres wynikajgcy z faktu ograbienia z oszczednosci.

Oszusci podszywajqg sie pod bliskich senioréow, grajgc na emocjach
i prowadzqc rozmowe tak, by senior nie miat czasu na zastanowienie sie.
Uzywajg zwrotow typu: ,kazda minuta jest wazna” lub ,,nie moge zwlekac”.
Oszustwo to zazwyczaj bazuje na fatszywych informacjach o wypadku lub
aresztowaniu bliskiej osoby, wymuszajqgc szybkqg reakcje. Swojq prosbe
uzasadniajg najczesciej informacjg o tym, ze bliska osoba seniora ulegta
wypadkowi i potrzebuje pieniedzy na leczenie lub sama spowodowata
wypadek, w rezultacie lgdujgc w areszcie i potrzebujgc srodkow na kaucje
lub prawnika. Rbwnie czesto oszusci proszg o wsparcie finansowe, ftumaczqc
potrzebe pozyczki wyjatkowq okazjg dotyczqgcqg zakupu samochodu
czy nieruchomosci.

Scenariusze dziatan oszustow metodqg “na
whuczka”

Scenariusz 1

Wyobraz sobie sytuacje, w ktérej odbierasz telefon od nieznajomego, ktéry
twierdzi, ze dzwoni w imieniu Twojego wnuka lub wnuczki. Osoba ta informuje,
ze Twoj bliski wtasnie miat powazny problem i zostat zatrzymany przez
policje. Twierdzi, ze aby uwolni¢ wnuczka lub wnuczke z aresztu, konieczna
jest natychmiastowa wptata kaucji. Cata sytuacja jest przedstawiana jako
pilna, a osoba dzwonigca twierdzi, ze tylko szybka wptata znacznej sumy
pieniedzy moze rozwiqgzac¢ problem. Co wiecej, podkresla, ze z powodow




proceduralnych wnuczek czy wnuczka nie mogg w tej chwili sami
z Tobg skontaktowaé, a pienigdze moze odebrac¢ funkcjonariusz policji.

Sygnaty ostrzegawcze:

* Nagta potrzeba kaucji: Przestanie, ze wnuczek lub wnuczka natychmiast
potrzebuje duzych sum pieniedzy na kaucje.

* Brak mozliwosci bezposredniego kontaktu: Twierdzenie, ze zatrzymana
osoba nie moze sie skontaktowac, ale osoba dzwonigca ma petng
wiedze o sytuacji.

Dlaczego jest to podejrzane:

* Procedury prawne wymagajq czasu: W rzeczywistosci, nawet jesli
doszto do zatrzymania, proces ustalania kaucji przez sqd nie jest
natychmiastowy. Wymaga to przestuchan i formalnych decyzji
sgdowych, ktore nie mogq zostac przyspieszone przez wptate pieniedzy.

* Proba przekazania sSrodkow: Prawdziwi funkcjonariusze policji NIGDY
nie przychodzq po zadne pieniqgdze.

Scenariusz 2

Otrzymujesz telefon od osoby, ktoéra przedstawia sie jako Twodj wnuk lub
whnuczka. Osoba ta twierdzi, ze zostata zatrzymana przez policje i potrzebuje
znacznej sumy pieniedzy na wynajecie adwokata, aby pomoc w opuszczeniu
aresztu. Informuje, ze sytuacja jest pilna i ze bez Twojej pomocy finansowej
nie bedzie mogta sobie poradzi¢ z procesem prawnym, dlatego proponuje
odbiér pieniedzy przez ,,zaufanego znajomego”. W takich okolicznosciach
oszust czesto wywiera presje czasowq, aby zmusi¢ Cie do szybkiej reakciji,
bez mozliwosci zweryfikowania faktow.

Sygnaty ostrzegawcze:

* Nagta prosba o duze sumy pieniedzy na pokrycie kosztéw prawnych.
* Brak mozliwosci bezposredniego kontaktu z rzekomo zatrzymang osobaq.

Dlaczego jest to podejrzane:

» Zatrzymani majqg prawo do adwokata z urzedu, jesli nie stac¢ ich na
prywatnego prawnika.



* Procedury prawne pozwalajg na reprezentacje przez adwokata z urze
ktéry nie wymaga natychmiastowego finansowania od rodziny.

* Propozycja odbioru pieniedzy przez znajomego.

Scenariusz 3

Odbierasz telefon od kogos, kto twierdzi, ze jest bliskq osobqg - wnukiem
lub wnuczkq, ktora wtasnie ulegta powaznemu wypadkowi. Osoba ta lub
ktos w jej imieniu informuje, ze konieczne jest natychmiastowe przekazanie
srodkdow finansowych na pokrycie kosztow leczenia, nie informujgc
rownoczesnie, gdzie sie znajduje. Podkresla pilnos¢ sytuacji, sugerujqc,
ze bez Twojej pomocy finansowej leczenie nie moze by¢ kontynuowane.

Sygnaty ostrzegawcze:

* Nacisk na natychmiastowq potrzebe przekazania pieniedzy.

» Brak mozliwosci bezposredniego kontaktu z wnukiem/wnuczkq lub
szpitalem.

Dlaczego jest to podejrzane:
» W sytuacjach nagtego zagrozenia zycia szpitale publiczne zapewniajq
niezbedng pomoc niezaleznie od zdolnosci finansowych pacjenta.

 Szpitale nigdy nie wymagajg natychmiastowej zaptaty przed
rozpoczeciem leczenia w nagtych przypadkach.

Scenariusz 4

Rozmowa rozpoczyna sie od telefonu od rzekomego cztonka rodziny, ktory
twierdzi, ze znalazt sie w nagtej i pilnej potrzebie finansowej z powodu
niespodziewanego dtugu. Przekonuje, ze sytuacja wymaga niezwiocznej
sptaty, a z powodu jej delikatnosci wszystko musi pozosta¢ w tajemnicy
przed innymi cztonkami rodziny. Oszust prosi o przekazanie pieniedzy przez
osobe trzeciq, ttumaczqc to bezpieczenstwem i dyskrecjq transakcji.




Sygnaty ostrzegawcze:

* Rozmowa zaczyna sie od nieoczekiwanego i pilnego zqgdania
przekazania pieniedzy, co jest nietypowe dla codziennych sytuacji
finansowych.

» Oszust prosi, by cata sytuacja zostata utrzymana w sekrecie przed
innymi cztonkami rodziny, co nie jest standardowq praktykg w
prawdziwych kryzysach finansowych, gdzie wsparcie rodziny jest
zazwyczaj mile widziane.

» Osoba trzecia ma pojawic sie, aby odebrac¢ pienigdze, co jest nietypowe
i powinno budzi¢ podejrzenia. Prawdziwe instytucje czy sytuacje rzadko

kiedy wymagajq takiej metody transakcji.

Dlaczego jest to podejrzane:

« Uzywanie presji czasowej jest dobrze znang technikq socjotechniczng,
ktéra ma na celu zapobiegniecie ofierze przed zastanowieniem sie nad
sytuacjq i jej zweryfikowaniem.

» Oszust probuje izolowac ofiare od rodziny i znajomych, co jest technikqg
manipulacji majgcq na celu ograniczenie mozliwosci ofiary do
weryfikacji historii i poszukiwania porad.

» Podszywanie sie pod czionka rodziny i twierdzenie o nagtej i
dramatycznej sytuacji finansowej jest probg wykorzystania zaufania
seniora do bliskich mu osob.

Scenariusz 5

Zdarza sie, ze odbierasz telefon od osoby, ktora przedstawia sie jako
Twdj wnuczek lub wnuczka. Po krotkiej rozmowie, w ktorej wyraza pilng
potrzebe pomocy finansowej, niespodziewanie sie roztqgcza. Niewiele
pozniej odbierasz kolejne potqczenie, tym razem od osoby podajqcej sie za
funkcjonariusza policji. Ta osoba twierdzi, ze poprzednie potgczenie byto
probg oszustwa i w ramach prowadzonego Sledztwa i dla bezpieczenstwa
Twojego wnuczka Ilub wlasnego bezpieczenstwa, konieczne jest
natychmiastowe potajemne przekazanie pieniedzy, ktére rzekomo majq
zosta¢ przekazane jako czes$C dziatan policji, aby zatrzymac oszusta.




Sygnaty ostrzegawcze:

 Jesli osoba, ktora twierdzi, ze jest twoim wnukiem lub wnuczkq, nagle
sie roztqcza, a nastepnie odbierasz telefon od rzekomego policjanta, jest
to duzy czerwony flaga. Zmiana ta jest czesto uzywana przez oszustow,
aby zdezorientowac ofiare i nadac¢ wiekszqg pilnos¢ sytuaciji.

 Kiedy osoba twierdzqca, ze jest funkcjonariuszem, prosi o zachowanie
catej sprawy w tajemnicy, szczegolnie przed innymi cztonkami rodziny,
jest to proba izolacji ofiary od zrédet wsparcia, co jest typowym

zachowaniem oszustow.

Dlaczego jest to podejrzane:

* Policja nigdy nie informuje o swoich krokach sledczych przez telefon.

« Zgdanie przekazania gotéwki lub innych wartosci przez telefon to
typowy znak oszustwa. Prawdziwa policja nigdy nie prosi o pienigdze
w taki sposob.

Zapamietaj!

Wyjscie z aresztu za kaucjg bezposrednio po ewentualnym spowodowaniu
wypadku nie jest realne - proces ustalania mozliwosci poreczenia
majgtkowego i wysokosci kaucji przechodzi przez sqd, w zwigzku z czym
trwa.

Zaden adwokat nie pobiera optat z géry. W przypadku zatrzymania,
zazwyczaj to na barkach bliskich aresztowanego spoczywa obowigzek
znalezienia prawnika, ktéry bedzie reprezentowat zatrzymanego.

Funkcjonariusze policji zawsze stawiajq sie osobiscie i nigdy nie informujg
o planowanych krokach w Sledztwie. Nigdy tez nie proszqg o przekazanie
pieniedzy, a tym bardziej wartosciowych przedmiotow.

W przypadku bezposredniego zagrozenia zdrowia lub zycia szpital
zobowigzany jest udzielic niezbednej pacjentowi pomocy. Wszelkie
naleznoSci zwigzane z hospitalizacjq czy leczeniem sq uiszczane po wyjsciu

szpitala.



Zawsze potwierdzaj sytuacje za posrednictwem oficjalnych zrode
w przypadku informacji o zatrzymaniu lub wypadku, zweryfikuj informacje
bezposrednio z odpowiednimi instytucjami (policja, szpital), uzywajqgc
telefonéw z wiarygodnych zrédet, a nie tych podanych przez oszusta.

Metoda “na policjanta” - opis, schemat dziatania

,Dzien dobry, dzwonie z Komendy Gtéwnej Policji. Panstwa wnuczek/
whnuczka jest zamieszany/zamieszana w powazny wypadek drogowy.
Aby unikngé aresztowania i dalszych konsekwencji prawnych,
konieczna jest natychmiastowa wptata kaucji. Musimy dziata¢ szybko,
aby pomoéc Panstwa bliskiemu.” - tak zaczyna sie rozmowa, ktéra
moze wywota¢ ogromny niepokdj i poczucie pilnosci dziatania u odbiorcy.
W tej wersji oszustwa przestepcy wcielajg sie w role funkcjonariuszy policji,
wykorzystujgc instynktowne zaufanie, jakie wiekszoS¢ oséb poktada
w organach scigania.

Podstawg tej metody jest manipulacja i budowanie atmosfery pilnego
zagrozeniad, co ma uniemozliwi¢ ofierze racjonalne myslenie i dokonanie
weryfikacji informacji. Oszusci wykorzystujq autorytet policji, aby zwiekszy¢
wiarygodnos¢ swoich zgdan.

Dodatkowo oszusci mogq sugerowacé, ze pienigdze sq potrzebne
na przeprowadzenie ,prowokacji” w celu ztapania innych przestepcow.
Kluczowe jest zachowanie spokoju i weryfikacja otrzymanych informacji
przez kontakt z lokalng jednostkg policji za pomocq oficjalnych numerow
telefondw, zamiast podejmowania pochopnych decyzji na podstawie
telefonu od rzekomego funkcjonariusza




Scenariusze dziatan oszustéw metodqg “na
policjanta”

Scenariusz 1

Odbierasz telefon i styszysz powazny gtos, ktory przedstawia sie jako
inspektor Nowak z wydziatu kryminalnego. Osoba ta informuje Cie,
ze Twoj wnuczek lub wnuczka zostata zatrzymana pod zarzutem posiadania
narkotykow. Aby unikng¢ dalszych konsekwencji prawnych i potencjalnego
wiezienia, konieczna jest natychmiastowa wptata kaucji. Rozmoéwca
podkresla, ze sprawa jest bardzo delikatna i prosi o zachowanie catej
sytuacji w tajemnicy, twierdzqc, ze wptata pieniedzy musi by¢é dokonana
szybko i dyskretnie. Informuje, ze zaufany funkcjonariusz bedzie czekat
na przekazanie 30 tysiecy ztotych w wyznaczonym miejscu.

Sygnaty ostrzegawcze:

» Oszust wywiera presje, by dziata¢ szybko i nie informowac¢ nikogo o
sytuacji, co ma na celu ograniczenie mozliwosci weryfikacji historii przez
Ciebie.

« Zgdanie natychmiastowego transferu duzej sumy pieniedzy, ktére majq
by¢ przekazane osobisScie, jest nietypowe i podejrzane.

Dlaczego jest to podejrzane:

* Ustalenie wysokosci poreczenia majgtkowego to proces, ktory trwa.
Zadne organy nie proszq o natychmiastowg wptate gotowki przez
rodzine.

* Prawdziwa policja nigdy nie prosi o przekazywanie pieniedzy przez
telefon ani nie organizuje ,,odbioru” gotéwki przez funkcjonariuszy w
celu zapewnienia bezpieczenstwa prawnego zatrzymanym osobom.

Scenariusz 2

Stajesz przed sytuacjq, w ktorej odbierasz telefon od osoby podajgce;j sie
za funkcjonariusza policji. Z powagqg informuje Cie, ze przeciwko Tobie
zostato wszczete dochodzenie, ktore moze prowadzic do powaznych
onsekwencji prawnych. Jednak, jak twierdzi, istnieje ,,proste rozwigzanie” -



za odpowiednig sume pieniedzy, mozna odstgpi¢ od dalszego prowadz
sprawy i zamknqc¢ jq, unikajgc wszystkich problemow. Cata sytuacja jes
przedstawiana jako pilna i wymagajgca szybkiego rozwigzania, co ma
zmusic¢ Cie do pospiesznej i nieprzemyslanej decyzji.

Sygnaty ostrzegawcze:

 Jest to absolutnie niezgodne z prawem i praktykami policyjnymi.

» Wykorzystanie strachu przed konsekwencjami prawnymi, aby zmusic
ofiare do ptatnosci.

Dlaczego jest to podejrzane:

 Zadne prawdziwe postepowanie prawne nie jest zamykane przez
tapowki, a wszelkie takie dziatania sq nielegalne i nieetyczne.

» Oszusci grajq na braku wiedzy ofiary na temat procedur prawnych,
tworzqc fatszywq narracje, ktora ma na celu wywotanie paniki i
sktonienie do nieprzemyslanych dziatan.

Scenariusz 3

Telefon dzwoni, a po drugiej stronie stuchawki przedstawia sie osoba
twierdzqca, ze jest funkcjonariuszem Centralnego Biura Sledczego
Policji. Informuje Cie o specjalnej, tajnej operacji skierowanej
przeciwko zorganizowanej grupie oszustow, ktorzy sq bliscy wpadki.
Aby przeprowadzi¢ skuteczng prowokacje i zlapaé przestepcow
na gorgcym uczynku, konieczne jest zgromadzenie funduszy, ktore zostang
wykorzystane jako ,przyneta”. Oszust sugeruje, ze Twoja finansowa
partycypacja jest kluczowa dla sukcesu operacji i prosi o przekazanie
okreslonej kwoty, ktéra rzekomo postuzy jako fundusz operacyjny.

Sygnaty ostrzegawcze:

* Nietypowa prosba o finansowe wsparcie policyjnych dziatan
operacyjnych.

* Nacisk na pilnos¢ i poufnos¢ catej operacji, co ma na celu ograniczenie
Twoich mozliwosci weryfikacji informaciji.




Dlaczego jest to podejrzane:

* Policja posiada wtasne fundusze na dziatania operacyjne i nigdy nie
zbiera pieniedzy w ten sposob od prywatnych osob.

* Prawdziwe operacje policyjne sq przeprowadzane z zachowaniem $cistej
tajemnicy i nie sg omawiane przez telefon z osobami postronnymi.

» Uzycie presji czasowej i tajemnicy ma na celu ograniczenie Twojej
mozliwosci sprawdzenia prawdziwosci rozmowcy oraz szczegotow
operacji, co jest typowq technikg stosowanq przez oszustow.

Scenariusz 4

Odbierasz telefon od osoby, ktéra podaje sie za urzednika z lokalnego
urzedu miasta. Informuje Cie o rzekomym zalegtym podatku, ktory
musisz niezwlocznie uregulowa¢. Podczas rozmowy urzednik prosi
rowniez o potwierdzenie Twojego adresu, co rzekomo jest potrzebne
do potwierdzenia zalegtosci. Rozmowa sie konczy, a po chwili otrzymujesz
kolejny telefon, tym razem od osoby twierdzqcej, ze jest funkcjonariuszem
policji. Ten “policjant” informuje Cie, ze poprzednia rozmowa byta
probg oszustwa i prosi o przygotowanie pieniedzy, aby przeprowadzic
obtawe i zatrzymaé rzekomego urzednika. Dodatkowo zapewnia Cie
o swojej autentycznosci, sugerujgc, ze mozesz to zweryfikowa¢ dzwonigc
na numer alarmowy 112. Obiecuje rowniez, ze wkrotce osobiscie sie
stawi, by wspdlnie z Tobqg przeprowadzi¢ akcje przeciwko oszustom.

Sygnaty ostrzegawcze:

* Nieoczekiwana informacja o zalegtosciach podatkowych przez telefon.

* Prosba o podanie lub potwierdzenie adresu w trakcie rozmowy, co moze
by¢ wykorzystane przez oszusta.

* Nastepne potgczenie w krotkim okresie od rzekomego policjanta,
zapewniajgca o probie oszustwa.

* ProSba o przygotowanie pieniedzy na ,,przeprowadzenie akcji”
przeciwko oszustom.




Dlaczego jest to podejrzane:

» Urzedy zazwyczaj nie informujq o zobowigzaniach podatkowych przez
telefon jako pierwszy krok, a takie sprawy sqg komunikowane poprzez
oficjalng korespondencje.

» Sugerowanie przez policjanta, ze ofiara ma przygotowac gotowke na
,obtawe”, jest nietypowe i powinno natychmiast wzbudzi¢ podejrzenia.

* Propozycja weryfikacji tozsamosci policjanta przez dzwonienie na numer
alarmowy 112.

ZAPAMIETAJ!

Prawdziwi funkcjonariusze policji nie dzwonig z numerow prywatnych.
Uzywajg specjalnych numeréw z prefiksem 47, ktory jest jednolitym
numerem kierunkowym do sieci resortowej w skali catego kraju. Kazdy
telefon z innych numerdw, zwtaszcza prywatnych lub nieznanych, powinien
wzbudzaé¢ Twoje podejrzenia.

Prawdziwi funkcjonariusze nigdy nie bedqg kontaktowac sie telefonicznie
z prosbg o przekazanie pieniedzy lub innych wartosci w celu wsparcia
Sledztwa czy ztapania przestepcy. Kazda taka prosba jest probg oszustwa.
Policja ma swoje budzety operacyjne.

W sytuacji, gdy osoba podajqgca sie za funkcjonariusza policji lub CBSP
informuje o koniecznosci ,,natychmiastowego” przekazania pieniedzy,
aby poméc w schwytaniu przestepcy lub ,rozwigzaniu” sprawy, jest
to falszywe dziatanie. Pamietaj, ze takie metody nie majg miejsca w
rzeczywistych procedurach policyjnych.

Funkcjonariusze policji oraz pracownicy CBSP majg obowigzek wszelkie
dziatania w ramach sledztw dokumentowac i przeprowadzac bezposrednio,
a nie za posrednictwem anonimowych telefonow czy przelewow.

W przypadku préby wytudzenia fikcyjnej tapowki pod pretekstem
ustawienia” sprawy, pamietaj, ze takie dziatania sq nielegalne i niezgodne



z etykq pracy stuzb. Rzeczywista policja nigdy nie proponuje ta
,rozwiqzan”.

Prawdziwa policja nigdy nie prosi o przekazywanie pieniedzy przez
telefon ani nie organizuje ,,odbioru” gotowki przez funkcjonariuszy w celu
zapewnienia bezpieczenstwa prawnego zatrzymanym osobom. Kazde
zqdanie przekazania gotowki w taki sposob jest niezgodne z prawem
i powinno by¢ traktowane jako proba oszustwa. Wszelkie optaty zwigzane
z postepowaniami prawnymi sq regulowane oficjalnie i wymagajqg osobistej
obecnosci w odpowiednich instytucjach.

Jesli masz watpliwosci co do tozsamosci dzwonigcego, popros o numer
identyfikacyjny funkcjonariusza i skontaktuj sie bezposrednio z najblizszq
jednostkq policji, aby potwierdzi¢, czy osoba ta faktycznie prowadzi sprawe.

Metoda “na pracownika banku” - opis, schemat
dziatania

»,Dzien dobry, dzwonie z dziatu bezpieczenstwa Panstwa banku.
ZauwazyliSmy podejrzane préoby wtamania na Panstwa konto bankowe.
Aby zabezpieczy¢ Srodki, niezbedne jest natychmiastowe przeniesienie
ich na rachunek rezerwowy”. Tak rozpoczyna sie telefon, ktory moze
sprawic, ze nawet najbardziej ostrozna osoba poczuje nagtqg panike. Oszust,
podszywajqc sie pod pracownika banku, informuje o rzekomym zagrozeniu
dla oszczednosci, a nastepnie proponuje ,bezpieczne” rozwigzanie, ktore
w rzeczywistosci ma na celu wytudzenie pieniedzy.

Podstawqg tej metody jest wykorzystanie zaufania, jakim wiekszo$c oséb
darzy swoje instytucje finansowe, oraz technika spoofingu. Spoofing polega
na fatszowaniu numeru telefonu, z ktérego wykonane jest potgczenie. Oszust
moze manipulowac wyswietlanym numerem, aby na ekranie telefonu pojawit
sie rzeczywisty numer infolinii banku, co moze sktoni¢ nawet sceptyczne
osoby do obnizenia czujnosci.




Phishing, z kolei, to technika stosowana przez przestepcéw majgca na
wytudzenie poufnych informacji, takich jok dane logowania, numery kar
kredytowych, hasta itp. Oszusci wykorzystujg fatszywe e-maile, SMS-y lub
strony internetowe do zdobycia wrazliwych danych.

Oszustwo czesto konczy sie tez prosbg o wykonanie przelewu na
,bezpieczne konto”, ktore w rzeczywistosci nalezy do przestepcow.
By chroni¢ sie przed takimi oszustwami, warto podjg¢ dodatkowe kroki
weryfikacji. Jesli otrzymasz podejrzane zawiadomienie, zakoncz rozmowe
i skontaktuj sie bezposrednio z bankiem, uzywajgc numeru dostepnego na
stronie internetowej banku. Prawdziwe instytucje finansowe majq ustalone
procedury, ktére chroniq Twoje dane i srodki.

W czasie rozmowy oszuSci mogqg rowniez prosi¢c o podanie numeru karty,
daty waznosci i kodu CVV, ttumaczgc to koniecznosciq ,,autoryzacji” konta.
Pamietaj, ze zaden prawdziwy bank nigdy nie zazqgda przez telefon takich
informacji, gdyz mogqg one wystarczy¢ do dokonania nieautoryzowanych
transakcji.

Scenariusze dziatan oszustow metodqg “na
pracownika banku”

Scenariusz 1

Wyobraz sobie sytuacje, gdzie otrzymujesz telefon od osoby podajqcej sie
za pracownika dziatu bezpieczenstwa banku. Ta osoba informuje Cie, ze
Twoje konto byto celem nieautoryzowanej proby wiamania. Z zatroskaniem
o Twoje finanse, oszust twierdzi, ze aby zabezpieczy¢ Twoje Srodki, konieczne
jest ich natychmiastowe przeniesienie na specjalnie zabezpieczony rachunek
rezerwowy, ktérym zarzqdza bank. Prosi Cie o szybkqg akcje, poniewaz kazda
chwila zwtoki zwieksza ryzyko utraty pieniedzy.




Sygnaty ostrzegawcze:

» Otrzymujesz nieoczekiwane i nagte powiadomienie o rzekomej probie
witamania na Twoje konto, co jest typowq taktykq oszustow, aby
wywotac strach i zmusi¢ Cie do pospiesznych dziatan.

» Oszust prosi o przelanie srodkow na nowe, , bezpieczne” konto,
ktore rzekomo jest zarzgdzane przez bank, jednak w rzeczywistosci
kontrolowane jest przez przestepcow.

Dlaczego jest to podejrzane:

« Zaden prawdziwy bank nie prosi klientéw o przelanie srodkéw na
zewnetrzne konta w celu ich zabezpieczenia. Banki majg swoje
procedury zabezpieczajqce, ktore nie wymagajq bezposredniego
zaangazowania klientow w takie dziatania.

» Banki zwykle informujq o podejrzeniach witaman poprzez oficjalne
kanaty, takie jak zabezpieczona poczta w aplikacji bankowej lub poprzez
osobiste spotkanie w oddziale, a nie przez niezapowiedziane telefony.

Scenariusz 2

Pewnego dnia otrzymujesz telefon od osoby, ktéra przedstawia sie jako
pracownik Twojego banku. Informuje Cie, ze w zwiqzku z nadchodzgcq
aktualizacjg systemu bankowego, konieczne jest ponowne zatwierdzenie
Twoich danych osobowych i bankowych. Oszust prosi o podanie numeru konta,
kodow PIN oraz daty waznosci i kodu CVV Twojej karty bankowej, twierdzqc,
ze sq to standardowe procedury weryfikacyjne przed aktualizacjg systemu.

Sygnaty ostrzegawcze:

» Oszust prosi o podanie szczegétowych danych bankowych, ktére
zazwyczaj sq chronione i nie sg wymagane do przekazania przez telefon.

» Podkresla pilnos¢ sprawy, sugerujqgc, ze opoznienie w podaniu

danych moze skutkowac problemami z dostepem do konta lub jego
zablokowaniem.




Dlaczego jest to podejrzane:

« Zaden prawdziwy bank nie prosi klientéw o podawanie wrazliwych
danych bankowych przez telefon. Banki posiadajg ustanowione,
bezpieczne procedury weryfikacyjne, ktore chroniqg dane klienta i nigdy
nie wymagajq podawania petnych informacji karty kredytowej, kodow
PIN czy danych do logowania w rozmowie telefonicznej.

Scenariusz 3

Otrzymujesz telefon od osoby podajgcej sie za pracownika banku. Informuje
Cie o rzekomych nowych optatach lub zmianach w polityce banku, ktére
wymagajg Twojej pilnej akceptacji. Aby to zrobi¢, prosi Cie o klikniecie
w link przestany w niedawnej wiadomosci e-mail lub SMS. Podkresia,
ze jest to niezbedne do kontynuowania bezpiecznego korzystania z ustug
bankowych. Link prowadzi do fatszywej strony internetowej banku, gdzie
zostajesz poproszony o wprowadzenie swoich danych logowania. Dane
te sg nastepnie wykorzystywane do nieautoryzowanego dostepu
do Twojego konta bankowego.

Sygnaty ostrzegawcze:

* Prosba o akceptacje nowych optat poprzez klikniecie w link: Banki
zwykle informujq o zmianach w optatach lub polityce przez oficjalne
kanaty i nigdy nie wymagajq akceptacji poprzez podejrzane linki.

 Fatszywy link prowadzqcy do strony logowania: Legitymacja strony
moze by¢ trudna do zweryfikowania, a wprowadzanie danych na
fatszywych stronach internetowych jest duzym zagrozeniem.

Dlaczego jest to podejrzane:

* Banki nie proszq przez telefon o potwierdzenie danych logowania
poprzez linki w e-mailach lub SMS-ach. Takie prosby sq typowym
znakiem proby phishingu, majgcego na celu wytudzenie poufnych
informacji.

» Oszusci czesto wywierajq presje, twierdzqc, ze reakcja jest pilna, aby
zmusic ofiary do dziatania bez zastanowienia.




Scenariusz 4

Otrzymujesz telefon od osoby, ktora przedstawia sie jako doradca finansowy
Twojego banku. Proponuje on ekskluzywng, ale ograniczong czasowo oferte
inwestycyjnq, ktora wydaje sie by¢ bardzo korzystna. Aby skorzystac z tej
mozliwosci, musisz szybko przelac¢ srodki na wskazane konto, ktére rzekomo
jest powigzane z Twoim bankiem.

Sygnaty ostrzegawcze:

» Oszust podkresla, ze oferta jest dostepna tylko przez ograniczony
czas, co ma na celu spowodowanie pospiechu i unikniecie doktadnej
weryfikacji.

» Propozycja inwestycji oferuje niezwykle wysokie zyski przy minimalnym
ryzyku, co jest niezgodne z zasadq, ze wyzsza potencjalna stopa zwrotu
wigze sie zwykle z wyzszym ryzykiem.

Dlaczego jest to podejrzane:

» Fakt, ze transakcja musi zosta¢ zrealizowana natychmiast, uniemozliwia
sprawdzenie informacji i konsultacje z innymi doradcami.

« Zadna renomowana instytucja finansowa nie prosi klientéw o szybkie
przelewy na inne, niezweryfikowane konta.

Scenariusz 5

Otfrzymujesz telefon rzekomo z Twojego banku. Pracownik informuje
Cie, ze Twoje konto bankowe jest zagrozone przez nowy, zaawansowany
wirus komputerowy. Aby zapobiec potencjalnej kradziezy srodkow, oszust
prosi o zainstalowanie ,specjalnego oprogramowania antywirusowego”.
Proponowane oprogramowanie to tak naprawde narzedzia umozliwiajqce
zdalny dostep do komputera, takie jak AnyDesk czy TeamViewer. Oszust
podczas zdalnej sesji prosi Cie rowniez o zalogowanie sie do bankowosci
internetowe] rzekomo w celu sprawdzenia bezpieczenstwa konta.
W rzeczywistosci taki dostep umozliwi im przejecie kontroli nad Twoim
systemem, co moze prowadzi¢ do kradziezy danych bankowych i osobistych
oraz nieautoryzowanych transakcji.




Sygnaty ostrzegawcze:

» Banki nigdy nie informujq przez telefon, ze dane konto jest zagrozone
przez wirus.

* Prosba o zainstalowanie oprogramowania zdalnego dostepu: Zadna
renomowana instytucja finansowa nie wymaga od klientow instalacji
narzedzi umozliwiajgcych zdalny dostep do ich prywatnych urzqgdzen
w celu ochrony przed wirusami.

Dlaczego jest to podejrzane:

 Instalacja zewnetrznego oprogramowania na polecenie
niezweryfikowanej osoby jest znaczgcym ryzykiem bezpieczenstwa.

» Bezposrednia prosba o dziatanie, ktére umozliwia kontrole nad
komputerem i bankowosciq internetowq: Pozwolenie osobie trzeciej
na zdalny dostep do Twojego urzqdzenia i zalogowanie sie do systemu
bankowego pozwala na bezposredni dostep do wszystkich informacji

i Srodkéw na Twoim koncie.

ZAPAMIETAJ!

Prawdziwe banki nigdy nie proszq o przelew srodkow na tzw. ,bezpieczne
rachunki” w ramach dziatan ochronnych. Takie zgdania sqg typowymi
probami oszustwa.

Banki nie proszq o podanie numeru karty, daty waznosci, kodu CVV, czy
innych wrazliwych danych przez telefon. Wszelkie prosby o takie informacje
powinny by¢ traktowane jako podejrzane.

Instytucje finansowe nie oferujg ,ekskluzywnych, ograniczonych
czasowo” inwestycji przez telefon, ktére wymagajg natychmiastowego

przelewu pieniedzy.

Nie udostepniaj swoich danych logowania ani haset przez telefon, e-mail
ani w odpowiedzi na nieproszone zqdania.

Uwazaj na proby phishingu, ktére mogq przyjmowac forme e-maili lub




SMS-ow przekierowujgcych na fatszywe strony internetowe banku w
wytudzenia informacji finansowych.

Uwazaj na wszelkie proby przekonania do zainstalowania
oprogramowania umozliwiajgcego zdalny dostep do Twojego komputera
lub urzgdzenia mobilnego. Jest to czesta metoda wykorzystywana przez
oszustow do przejecia kontroli nad Twoimi finansami.

Nawet jesli na ekranie telefonu wyswietla sie nazwa Twojego banku, nie
gwarantuje to, ze potqczenie jest autentyczne. Oszusci mogq fatszowaé
identyfikatory rozmoéwcy, aby przekona¢ Cie do ich wiarygodnosci -
praktyka znana jako ,,spoofing”. W razie jakichkolwiek wqtpliwosci, przerwij
potqgczenie i zadzwon bezposrednio na oficjalny numer infolinii banku, ktory
znajdziesz na stronie internetowej banku lub na odwrocie Twojej karty
ptatniczej, aby potwierdzi¢ prawdziwos¢ informaciji.

Gdy zadzwoni telefon - jak reagowacé¢?

Zachowanie zimnej krwi w sytuacji, gdy do gtosu dochodzg emocje, jest
szalenie trudne - doskonale zdajemy sobie z tego sprawe. Nerwy i strach
to zli doradcy, a to witasnie na nich bazujg oszusci, karmigc seniorow
dramatycznie brzmigcymi informacjami na temat sytuacji bliskiej osoby.
Jak postgpi¢, aby nie da¢ sie okras¢? Przede wszystkim warto utrwalac
wiedze na temat tego typu oszustw, ktére przybierajg rézne formy. Poza
samodzielnym poszerzaniem wiedzy warto zaangazowaé¢ w to bliskich
- rozmawia¢ o zagrozeniach i sposobach radzenia sobie z nimi. Dobrg
opcjq bedzie wypracowanie wspolnego planu dziatania, ktory wdrozycie
na wypadek, gdyby sytuacja z niepokojgco brzmigcym telefonem miata
miejsce.

Na co zwracac¢ uwage?

« Komunikaty, ktore wzbudzajqg skrajne emocje - informacja o zagrozeniu
zycia, koniecznosci natychmiastowej wptaty gotowki w celu unikniecia
wiezienia itp.



* Pro$ba o przekazanie pieniedzy lub kosztownosci posrednikowi -
policjanci nigdy nie zqdajq przekazania srodkow, lekarze nigdy nie
stawiajq sie osobiscie po odbior pieniedzy w celu zakupu lekow.

» Gdy bliski informuje, ze nie moze stawic sie po pienigdze osobiscie.

» Mozliwos¢ przekazania wartosciowych rzeczy (np. bizuterii), gdy nie
posiada sie gotowki - zadna instytucja nie przyjmuje kosztownosci w
sytuacji, gdy osoba nie dysponuje srodkami pienieznymi.

» Oszusci czesto inicjujg drugie potgczenie krotko po pierwszym, i zawsze
jest to inna osoba, np. fatszywy policjant, prawnik, czy znajomy. Szybkie
tempo tych potqgczen ma na celu zmekszenle presji i nie pozwala
seniorom na odpowiednie zastanowienie sie i zweryfikowanie informacji.

« Zadna zaufana instytucja nie poprosi o podanie wrazliwych informagji
finansowych (jak PIN, CVV karty, hasta do bankowosci internetowej)

przez telefon.

Jak postgpi¢ w sytuacji podejrzanego potgczenia?

» Zwieksz czujnos¢ - nie chcemy, aby kazdy otrzymany telefon byt z géry
traktowany jako préba oszustwa, bo popadanie w skrajnosci (w tym
wypadku doszukiwanie sie oszustwa w kazdej sytuacji) tez nie jest dobre
i moze doprowadzi¢ do poczucia nieustajgcego leku. Jednak uczulamy
na potgczenia z nieznanych numerow, przewaznie zastrzezonych
numerdow. Numery bliskich zazwyczaj sg nam znane, dodane do
listy kontaktow - jesli nie, warto to zmienié. W przypadku wiekszosci
telefonow stacjonarnych istnieje mozliwos¢ zaprogramowania numerow
szybkiego wybierania.

* Nie wdawaj sie w dialog - nie rozpoznajesz gtosu rozmoéwcy, ktéry
podaje sie za bliskg osobe, lub otrzymujesz niepokojgce informacje
nacechowane komunikatami, ze potrzebna jest spora suma pieniedzy
i liczy sie czas? Jak najszybciej sie roztgcz i skontaktuj z bliskimi.
Pamietaj, ze w przypadku rozmowy z oszustem wykorzystujgcym
socjotechniki czas dziata na Twojq niekorzysc - im dtuzej jestes narazony
na manipulacyjne teksty nasycone skrajnymi emocjami, tym wieksze
prawdopodobienstwo sukcesu oszusta. Najlepszqg opcjq, gdy rozmowca
budzi Twoje watpliwosci, jest skrocenie rozmowy krotkim, stanowczym
zwrotem “pomytka”. Pamietaj tez, aby starac sie nie podawac imienia
bliskiej osoby, np. w sytuacji, gdy rozmoéwca zaczyna od zwrotu: ,,Dzien
dobry, Babciu/Dziadku” - podajgc imie wnuka w celu upewnienia sie, z
kim rozmawiasz, utatwiasz zadanie oszustowi, ktory od Ciebie otrzymuje
niezbedne informacje.

* Niezwtocznie skontaktuj sie z bliskimi - nie tylko w celu
zweryfikowania informacji otrzymanych w rozmowie z potencjalnym




oszustem, ale i w celu zdobycia wsparcia i pomocy. W sytuacjach
nerwowych ciezko o racjonalne myslenie. Rozmowa z rodzing pomoze
nie tylko sie uspokoic¢, ale i wykona¢ dalsze niezbedne kroki pozwalajgce
zgtosic¢ sprawe odpowiednim organom.

» Zadzwon na policje - nawet jesli do oszustwa nie doszto, bo w pore
zorientowates sie o zamiarach rozmoéwcy, zgtos sprawe organom

Scigania. Dla bezpieczenstwa swojego i innych seniorow.

Jak zachowac¢ sie podczas rozmowy?

* Nie podawaj szczeg6tow dotyczqgcych Ciebie, Twoich bliskich,
sytuacji finansowej, czy posiadanych oszczednosci lub kosztownosci.

* Nie podawaj adresu.

« Zapytaj o konkrety - np. w sytuacji, gdy rozmoéwca moéwi, ze wnuk
trafit do szpitala, zapytaj o nazwe i adres placéwki. Podobnie w sytuacji,
gdy mowa o zatrzymaniu w areszcie - majqgc watpliwosci, bedziesz
mogt wykonac¢ telefon do danej placowki i zweryfikowac otrzymane
informacje.

* Nigdy nie umawiaj sie na przekazanie pieniedzy posrednikowi -
jesli rozmowca mowi, ze nie moze stawic sie osobiscie i wysle kogos
zaufanego, rownoczesnie podkreslajqgc, ze to bliski znajomy, ktérego nie
znasz, mozesz mie¢ pewnosc, ze rozmawiasz z oszustem.

* Nie oddzwaniaj na numer, z ktérego zostato wykonane potqczenie, jesli
nie jest to numer zastrzezony.

* Nie podawaj danych bankowych: loginu, hasta, numeréw karty.
* Nie zgadzaj sie na instalowanie jakiegokolwiek oprogramowania.

 Jesli ktos podaje sie za policjanta i mowi, ze potrzebuje
jakichkolwiek srodkow pienieznych, natychmiast sie roztqcz.

« Dokumentuj niepokojgce rozmowy - jesli to mozliwe, zapisuj szczegoty
podejrzanych rozmoéw, w tym numer telefonu, date, godzine i tresc
rozmowy. Te informacje mogq byc¢ przydatne, jesli zdecydujesz sie
zgtosic sprawe policji.

 JesSli rozmowa budzi Twoje wagtpliwosci, jednak zaczynasz
panikowaé i boisz sie, ze nie zachowasz zimnej krwi, powtarzaj,
ze Twoimi pieniedzmi zarzgdza ktos z rodziny. Jesli rozmowca nie
odpuszcza, powtarzaj komunikat, ze nie masz przy sobie pieniedzy - to
kolejna sytuacja, w ktorej mozesz mie¢ pewnosc, ze po drugiej stronie
jest oszust.




Jak postgpi¢ w przypadku podejrzenia oszustwa

« Zweryfikuj informacje: Skontaktuj sie bezposrednio zdomniemanym
wnukiem, innym cztonkiem rodziny lub instytucjq (np. szpitalem,
policjg czy bankiem), aby potwierdzi¢ otrzymane informacje, uzywajqc
niezaleznych i znanych Ci numerow kontaktowych.

* Nie podejmuj pochopnych decyzji: Nie przekazuj zadnych pieniedzy
ani danych osobowych, zanim nie upewnisz sie, ze sytuacja jest
autentyczna. Pamietaqj, ze prawdziwe instytucje nigdy nie zqdajg
natychmiastowych ptatnosci lub informacji poufnych przez telefon.

« Zachowaj spokdj i zdystansuj sie emocjonalnie: Oszusci czesto
wywotlujq silne emocje, aby wptyng¢ na szybkie i nieracjonalne decyzje.
Zanim cos$ zrobisz, zastanow sie chtodno i zawsze skonsultuj takqg
sytuacje z zaufanqg osobaq.

« Zgtos podejrzenie oszustwa: Informuj lokalne stuzby policyjne o
kazdym podejrzanym kontakcie telefonicznym lub wiadomosci, ktére
wydajq sie byc prébg oszustwa. Twoje zgtoszenie moze pomoc w
zapobieganiu przysztym probom wytudzenia.

» Edukuj sie i edukuj innych: Im wiecej wiesz o metodach dziatania
oszustow, tym lepiej mozesz sie przed nimi chronic. Dziel sie zdobytq
wiedzq z rodzing i przyjaciotmi, szczegodlnie z tymi, ktorzy mogq byc¢
bardziej narazeni na tego typu ataki.

Przestepstwa telefoniczne - jak chroni¢ bliskich?

Dlaczego osoby starsze sq tatwym celem dla oszustow? Przede wszystkim
dlatego, ze najczesciej sq blisko zwiqgzane z rodzing, w zwiqzku z czym
sqg w stanie zrobi¢ wszystko, aby chroni¢ bliskich. Po drugie, osoby
starsze w duzo mniejszym stopniu korzystajg z internetu, gdzie mozna
znalez¢ informacje o nowoczesnych formach oszustw, do ktoérych
zalicza sie miedzy innymi przestepstwo ,na wnuczka”. Wiek seniorow
rowniez dziata na ich niekorzysS¢ - prawdq jest, ze z wiekiem czas reakcji
sie wydtuza, nietrudno zatem zmanipulowac¢ osoby starsze i uspic¢ ich
czujnosc. Kolejny istotny aspekt to to, ze oszusci bazujgcy na tego typu
metodach nierzadko przedstawiajq sie jako policjanci czy lekarze - a do
os6b z tych grup seniorzy majqg szczegolne zaufanie. Jak zatem dziatac?




Rozmowa, rozmowa i jeszcze raz rozmowa.

Edukowanie, wyjasnianie i regularne utrwalanie informacji na temat
zagrozen to podstawa. Rzecz jasna celem takiego postepowania nie ma
by¢ zastraszanie seniorow czy nhamawianie ich do tego, aby przestali ufac
policji, lekarzom lub w ogole ludziom.

Jak przedstawi¢ temat bliskim?

* Wyjasnij, na czym przestepstwo polega - oficjalne komunikaty czesto
majq zbyt formalny jezyk, przez co sq niejasne i trudne do zrozumienia,
a co za tym idzie - przyswojenia. Wyjasnij ,,po ludzku”, jak dziatajg
przestepcy wykorzystujgcy opisane wyzej metody. Podkresl, ze oszusci
bazujq przede wszystkim na skrajnych emocjach, wywierajq presje i
poczucie zagrozenia. Upewnij sie, ze senior rozumie sposob dziatania
oszustow i caty mechanizm charakterystyczny dla przestepstwa
,Na wnuczka”. Zache¢ do zadawania pytan, aby rozwia¢ wszelkie
watpliwosci.

* Nie strasz - edukacja nie bedzie skutecznaq, jesli wywotasz u senioréw
strach. Przedstawienie skali zagrozenia jest wazne, jednak istotniejsze
jest spokojne wyjasnienie, czym owo zagrozenie sie charakteryzuje i
jakie zachowania sq typowe dla tego rodzaju oszustow.

» Przedstaw przyktady - informacje prezentowane ,,na sucho”, nawet
jesli zostang w petni zrozumiate, nie zapadng w pamiec tak dobrze,
jak konkretne przyktady. W sieci bez trudu znalezé mozna prawdziwe
historie os6b oszukanych czy przyktadowe scenariusze, ktore sq typowe
dla oszustow ,,na wnuczka”. Zaznajom z nimi senioréw z Twojego
otoczenia. Taka wizualizacja przestepstwa pozwoli im zwiekszy¢ czujnosc
i uczuli¢ na podejrzane zachowania.

« Trenuj - poza rozmowdq, regularnym przypominaniem itp., dobrym
rozwigzaniem jest praktyczny trening. W gronie bliskich mozecie
odgrywac scenki rodzajowe - wcielcie sie w role potencjalnego oszusta
i prowadzcie z osobq starszq rozmowe, zwracajqgc uwage na szczegoty,
o ktorych senior powinien pamietac, czy komunikaty, ktére powinny
zapali¢ mu w gtowie czerwong lampke.

* Najwazniejsze - przede wszystkim, poinformuj swoich najblizszych,
ze NIGDY nie wyslesz swoich znajomych po pieniqdze.




Ustal plan dziatania

Poza usSwiadamianiem i utrwalaniem informacji warto tez opracowac
z bliskimi plan dziatania na wypadek otrzymania przez seniora
niepokojgcego telefonu. Najprostszym rozwigzaniem bedzie ustalenie, ze
w razie tego typu sytuacji senior szybko zakonczy rozmowe i nawigze
kontakt z kim$ z rodziny, aby upewnic sie, czy faktycznie cos ztego sie
wydarzyto. Nalezy jednak liczy¢ sie z tym, ze nie w kazdej sytuacji rodzina
bedzie mogta odebrac¢ telefon od razu, aby uspokoi¢ seniora i utwierdzic
go w tym, ze wszystko z bliskimi jest w porzqgdku. Dlatego dobrq opcjq jest
ustalenie z catq rodzing kwestii, o ktére senior moégtby zapyta¢ rozmowce,
a ktére bedg znane wytqcznie osobom z rodziny. Moze to by¢ hasto klucz,
zapytanie o konkretny szczegét z zycia, o ktorym wie wylgcznie osoba
z bliskiego grona.

Uczulaj

W rozmowach z seniorem przypominaj najczestsze komunikaty/zwroty,
jakie stosujg oszusci. Mowa tu zarébwno o przedstawianych wyzej
scenariuszach (spowodowanie wypadku i trafienie do aresztu, wylgdowanie
w szpitalu i koniecznoS¢ pozyskania srodkow na leczenie itp.), konkretnych
stowach, ktore wywotujg skrajne emocje (nawiqgzujgce do zagrozeniaq,
niebezpieczenstwa, tego, ze liczy sie kazda sekunda itp.), jak i m.in. tym,
ze oszusci podajgcy sie za wnuczka dzwoniq z nieznanego numeru, zawsze
twierdzqc, ze ich telefon ulegt zniszczeniu.

Podsumowanie

Oszustwo na wnuczka jest przestepstwem okresSlonym w artykule 286 §1
Kodeksu Karnego: “Kto w celu osiggniecia korzysci majgtkowej doprowadza
inng osobe do niekorzystnego rozporzqdzenia witasnym Ilub cudzym
mieniem za pomocq wprowadzenia jej w bitqgd albo wyzyskania btedu,
lub niezdolnosci do nalezytego pojmowania przedsiebranego dziatania,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8 W sytuacji,

gdy sprawca wytudzit mienie o znacznej wartosci (zgodnie z artykutem 115 §
Kodeks Karny, art. 286 §1




5 Kodeksu Karnego wynoszgce powyzej 200 000 zi), kara za oszustwo m
by¢ surowsza i wynosi¢ od 1 roku do 10 lat pozbawienia wolnosci (zgodnie
z artykutem 294 § 1 Kodeksu Karnego).

Wspomniany przepis ustanawia odpowiedzialno$¢ karng w przypadku
oszustwa, ktorego celem jest osiqggniecie korzySci majgtkowe] przy
pomocy zachowan sprawiajgcych, ze osoba oszukiwana rozporzqdza
wltasnym mieniem w sposéb dla siebie niekorzystny. Mowa tu zarowno
o utracie pieniedzy, jak i kosztownosci. Wspomniane zachowania nalezy
rozumiec jako celowe wprowadzanie w bitqgd i wykorzystywanie zabiegow
prowadzgcych do mylnego wyobrazenia o faktycznym stanie rzeczy. Jak
juz wspominaliSmy, oszustwo ,,na wnuczka” wpisuje sie w ramy tzw. oszustw
socjotechnicznych, w ktérych dominuje manipulacja, wpedzenie w poczucie
winy, wywotanie poczucia zagrozenia i skrajnych, trudnych emocji, jak np.
strach o zdrowie lub zycie bliskich. Zgodnie z §3 w przypadku mniejszej wagi
oszustwa, sprawca moze zosta¢ obcigzony grzywnq, karg ograniczenia
wolnosci lub pozbawienia wolnosci do lat 2. Przestepstwo okreslone
w artykule 286 §1 Kodeksu Karnego jest czynem Sciganym z oskarzenia
publicznego. Wyjagtek stanowi sytuacja, w ktorej czyn popetnita osoba
z najblizszego grona poszkodowanego. Woéwczas Sciganie nastepuje na
whiosek pokrzywdzonego, o czym mowa w §4 artykutu 286.

Statystyki policyjne wskazujq, ze na przetomie lat wzrasta Swiadomosc¢
spoteczna, a co za tym idzie, spada liczba dokonanych oszustw
z wykorzystaniem metody ,,na wnuczka”. Z pewnosciq wptyw na to majg
dziatania prewencyjne policji czy innych instytucji spotecznych oraz
kampanie spoteczne uswiadamiajgce i uczulajgce seniorow. Warto jednak
pamietaé, ze statystyki odnoszq sie wytgcznie do zgtoszonych spraw.
Niestety, seniorzy, czesto ze wstydu, bezradnosci lub braku wsparcia
bliskich i niewiedzy, jak zgtosi¢ sprawe, nie komunikujg organom $cigania
o poniesionych stratach lub préobach kradziezy. Dlatego nalezy pamietac,
ze ZAWSZE sprawe nalezy zgtosic na policje, bez wzgledu na to, czy do
szustwa doszto, czy zostaty podjete jedynie proby.



Informacje w pigutce

Znaki ostrzegawcze

« Komunikaty wzbudzajgce skrajne emocje - informacja o zagrozeniu
zycia, koniecznosci natychmiastowej wptaty gotowki w celu unikniecia
wiezienia itp.

* Prosba o przekazanie pieniedzy - policjanci nigdy nie zqdajq
przekazania srodkow, lekarze nigdy nie stawiajqg sie osobiscie po odbior
pieniedzy w celu zakupu lekow.

 Ustalenie kaucji lub poreczenia majgtkowego to proces, ktory trwa.
» Mozliwos¢ przekazania kosztownosci w przypadku braku pieniedzy.
» Wysytanie ,,znajomego” po odbior kosztownosci.

* Prosba o podanie loginoéw, haset, numerow karty.

» Informacja o potrzebie zainstalowania oprogramowania na komputer.

» Wysytanie SMS-0w, e-maili z linkami aktywacyjnymi.

Czego nie mowic?

« Imie bliskich - gdy w stuchawce ustyszysz: “dzien dobry babciu/
dziadku” - nie odpowiadaj imieniem wnuka/wnuczki. To otwiera
oszustom drzwi do kradziezy. Podobnie w sytuacji, gdy ktos przedstawia
sie jako przyjaciel/policjant/lekarz Twojego bliskiego. Bezpieczniejsze
bedzie zadanie pytania: “kto moéwi?”

* Nie podawaj danych adresowych .

* Nie udostepniaj danych wrazliwych - loginy, hasta, numery karty
bankomatowe;.

* Nie podawaj szczegotow dotyczgcych Ciebie, Twoich bliskich,
sytuacji finansowej, posiadanych oszczednosci/kosztownosci

* Nie zgadzaj sie na przyjscie nieznajomego do domu.

Co mowié?

« Pomytka - jesli nie rozpoznajesz gtosu wnuczka lub bliskiego, za ktérego
podaje sie rozmoéwca, powiedz pomytka, natychmiast sie roztgcz i
zadzwon do bliskich, zeby zweryfikowa¢ prawdziwosc¢ telefonu.
zapytaj o konkrety (adres szpitala/aresztu/znaki szczegolne osoby
bliskiej)




* Nie mam dzieci/wnukéw - jesli nie uda Ci sie od razu rozigczy¢, osob
dzwonigca przekazuje niepokojgce informacje, a Ty nie rozpoznajesz
gtosu rozmowcy, utnij rozmowe informacjq, ze nie masz bliskich.
Nastepnie zadzwon do rodziny i zweryfikuj otrzymane informacje.

* Nie mam pieniedzy - jesli w rozmowie styszysz prosbe o przekazanie
pieniedzy lub wartosciowych przedmiotéw, zakoncz konwersacje
krotkim: “nie mam pieniedzy/kosztownosci”. Roztqcz sie, a nastepnie
zadzwon do bliskich. Jesli rozmoéwca podawat sie za policjanta lub
lekarza, nie masz mozliwosci zweryfikowania prawdziwosci otrzymanych
informacji z rodzing, obdzwon posterunki policji/szpitale - zajmie Ci to
wiecej czasu, jednak unikniesz potencjalnej kradziezy.




Instrukcja do umieszczenia obok telefonu

Wazne informacje:
 Jezeli kto$ obcy w imieniu bliskiej Ci osoby, chce zgtosic sie po pienigdze
JEST TO NA PEWNO OSZUSTWO!

* Policja, lekarz, pracownik banku nigdy nie przychodzq po pienigdze.
JEST TO OSZUSTWO.

* Nikt nie przyjmie rozliczenia w bizuterii. JEST TO OSZUSTWO.

» Bank nigdy nie prosi o podanie numerdw karty lub przelania srodkéw na
“bezpieczny rachunek”. JEST TO OSZUSTWO.

Podczas rozmowy:

» gdy ktokolwiek poprosi Cie o pienigdze, powiedz:

* MOIMI PIENIEDZMI ZARZADZA MOJA CORKA / MOJ SYN. MUSZE SIE
Z NIA SKONTAKTOWAC.

* gdy powie, ze zamiast pienigdzy moze by¢ bizuteria:
JEST TO OSZUSTWO, ROZLACZ SIE I ZADZWON DO BLISKICH.

» gdy powie, ze po pieniqdze zgtosi sie znajomy:
« JEST TO OSZUSTWO, ROZtLACZ SIE I ZADZWON DO BLISKICH.
» gdy ktos powie, ze nieznajoma osoba pojdzie z Tobg do banku:

« JEST TO ROWNIEZ OSZUSTWO. NIGDY NIE IDZ DO BANKU Z
NIEZNAJOMYMI.

PAMIETAJ!!

Natychmiast po takim telefonie, skontaktuj sie z najblizszg osobq. Nawet

jesli osoba proszgca o pienigdze, prosi aby tego nie robi¢. Pamietaj, to sq
Twoje oszczednosci catego zycia! Nie daj sie oszukad!




O nas
W Seniorze.pl dgzymy do tego, aby by¢ czym$ wiecej niz tylko sklepem
oferujgcym produkty medyczne. Naszym celem jest stworzenie
kompleksowego centrum wsparcia dla seniorow, ktore zapewni nie
tylko niezbedne produkty, ale takze bogate zasoby wiedzy, wsparcie
emocjonalne i spotecznosciowe oraz mozliwos¢ aktywnego uczestnictwa
w licznych inicjatywach edukacyjnych i integracyjnych. Nasz slogan
,Przede wszystkim z troski” podkresla nasze zaangazowanie w oferowanie
wsparcia, ktore wykracza poza zwykte transakcje. Chcemy, aby kazdy senior
czut sie doceniony, wspierany i rozumiany.

Nasze wartosci, takie jak troska, jakos¢, zaangazowanie, innowacyjnosc
i empatia, sqg fundamentem naszych dziatan. Dzieki wspotpracy
z renomowanymi dostawcami oferujemy produkty najwyzszej jakosci, ktére
poprawiajg komfort i samodzielnoS¢ senioréw. Nasza oferta obejmuje
szeroki zakres produktéow - od podstawowego sprzetu medycznego, przez
zaawansowane urzqdzenia rehabilitacyjne, po innowacyjne technologie
wspierajgce zdrowie seniorow.

JesteSmy gteboko wdzieczni dla pokolenia seniorow za ich wkiad
w budowanie spoteczenstwa. Dlatego oferujemy wiecej niz tylko produkty
- oferujemy spokdj ducha i pewnos¢, ze kazdy zakup ma realny wptyw
na poprawe jakosci zycia naszych klientéw. Aktywnie angazujemy sie
w dziatania na rzecz lepszego zycia seniorow.. Ponadto, przeznaczamy
czeS¢ naszych zyskdw na wsparcie osob potrzebujgcych i organizacji
charytatywnych.

W Seniorze.pl tgczymy jakoS¢ produktéw z empatycznym podejsciem
do klientéw, co wyroznia nas na tle innych sklepéw. Nasze zaangazowanie
W poprawe zycia seniorow sprawia, ze stajemy sie nie tylko sklepem, ale
takze zaufanym partnerem w codziennym zyciu naszych klientow.




